Zakopane, 20 maja 2010




 Rozporz gdzenie Ministra Spraw Wewn etrznych
| Administracji z dnia 29 kwietnia 2004 r . w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim
powinny odpowiada ¢ urzadzenia i systemy
Informatyczne stu zace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

TBD




Funkcje w ochronie danych
osobowych

e Administrator Systemow Informatycznych

e Operatorzy systemow przetwarzania danych
osobowych

TBD
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Dokumentacja Bezpiecze nstwa

 Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych

* Instrukcja okre slajgca sposob zarz gdzania
systemami informatycznymi stu  zacymi do
przetwarzania danych osobowych

TBD
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Wdro zenie Polityki Bezpiecze nstwa

 Wdrozenie zabezpieczen organizacyjnych
 Wdrozenie zabezpieczen technicznych

o Zarzadzenie Administratora Danych w sprawie
ochrony danych osobowych

o Szkolenie pracownikow

TBD




Obowi gzki Administratora Danych

Informatycznym,
 |dentyfikacja | analiza zagrozen,

o Okreslenie potrzeb w zakresie
zabezpieczenia zbiorow danych
osobowych i systemow informatycznych,

TBD |



Obowi gzki administratora danych

publicznej

« Okreslenie zabezpieczen adekwatnych do
zagrozen i ryzyka

* Monitorowanie dziatania wdrozonych
zabezpieczen

TBD



Obowi gzki administratora danych

przypadki naruszenia bezpieczenstwa
danych osobowych | systemow
iInformatycznych je przetwarzajacych,

e Opracowanie Polityki Bezpiecze nstwa,

TBD
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Obowi azki administratora danych

przetwarzania danych osobowych.

e Opracowanie instrukcji postepowania w
sytuacji haruszenia danych osobowych,
przeznaczonej dla osob zatrudnionych
przy przetwarzaniu tych danych,

TBD



Analiza zagro zen

RQLOTEe IM100ag PDVC rnarazorie Zasopy inmorirraty

W razie koniecznosci zleca sie firmie
specjalistyczne] wykonanie audytu systemu
komputerowego, sprawdzajgcego jego
podatnos¢ na atak oraz obecnos¢ programow
szpliegujgcych (spyware),

TBD
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Analiza zagro zen ()

nieprzestrzeganie przez nich
podstawowych zasad bezpieczenstwa
pracy z systemem informatycznym.




Zabezpieczenia organizacyjne

« zabezpieczenie dostepu do
pomieszczen poprzez zastosowanie
drzwi | okien antywtamaniowych, ew.
rolet lub krat,

e Instalacja alarmowa | ppoz.,

TBD
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Zabezpieczenia organizacyjne

* \Wprowadzenie zakazu pozostawiania
witgczonych komputerow z zalogowanym
do systemu uzytkownikiem po
opuszczeniu stanowiska pracy,

TBD
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Zabezpieczenia organizacyjne @

Informatycznych oraz potencjalnych
zagrozen.




Zabezpieczenia techniczne

 Instalacja poprawek | aktualizacj
systemow operacyjnych,

 Instalacja skutecznego oprogramowania
antywirusowego | uaktualnianie na biezgco
baz danych o wirusach,

TBD
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Zabezpieczenia techniczne

zasoby danych, od Internetu,

 Wprowadzenie systemu identyfikatorow |
haset uzytkownikow sieci LAN, baz
danych | aplikacji,

« Ustawianie odpowiednich uprawnien
uzytkownikom systemu

TBD
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Zabezpieczenia techniczne

uzytkownikow z okreslong czestotliwoscig,
o Zainstalowanie wygaszaczy ekranow,




Obszar przetwarzania danych
osobowych

przeznaczone do przetwarzania danych
osobowych, serwery komputerowych sieci
lokalnych, urzgdzenia aktywne tych sieci oraz
wszystkie pomieszczenia w ktorych
zlokalizowany jest sprzet komputerowy w
pamieci ktorego sg przetwarzane dane
osobowe.

TBD
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Zasady dost epu do obszaru
przetwarzania danych osobowych

do danych osobowych jest dopuszczalne jedynie
w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych, a w przypadku
nieobecnosci te] osoby tylko | wylgcznie za
zgodg administratora bezpieczenstwa informacji
lub administratora danych osobowych.

TBD
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Zasady dost epu do obszaru
przetwarzania danych osobowych

w nich osob uprawnionych powinny byc¢
zamykane w sposob uniemozliwiajgcy
dostep do nich osob trzecich.
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Procedury rozpocz ecia |l
zakonczenia pracy

bezpieczenstwa, szczegolnie przez sprawdzenie
zamkniecia drzwi 1 okien,

e Podczas pracy w systemie niedozwolone jest
pozostawienie bez dozoru komputera z
uruchomionym programem | aktywnym
uzytkownikiem,

TBD
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Procedury rozpocz ecia |l
zakonczenia pracy o

lgcznosci, oraz sprawdzenia zamkniecia drzwi |
okien,

o Administrator Bezpieczenstwa Informacji jest
odpowiedzialny za zabezpieczenie pomieszczen w
czasie wolnym od pracy w sposob uniemozliwiajgcy
dostep do nich osob nieuprawnionych,

TBD
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Procedury rozpocz ecia |l
zakonczenia pracy

oraz instrukcjg okreslajgcg sposob postepowania w przypadku
naruszenia bezpieczenstwa, co potwierdza wtasnorecznym
podpisem,

v’ posiada¢ wiasny identyfikator i wkasne hasto dostepu,

v" W swoim zakresie czynnosci mie¢ okreslone odpowiednie

uprawnienia i odpowiedzialnos¢ w zakresie przetwarzania
danych osobowych.

TBD
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Serwisowanie systemow
Informatycznych

A1 \/ C v \/ vV MYV AN \J \

przed utratg tych danych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajgcey,

* Przeglady i konserwacje systemow stuzgcych do
przetwarzania danych osobowych dokonujg
Administratorzy systemow,

TBD
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Serwisowanie systemow

Informatycznych ¢

administratorzy tych systemow lub inne osoby za
kazdorazowg zgodg administratora bezpieczenstwa
Informacji lub administratora danych osobowych. W
szczegolnych przypadkach tego wymagajgcych
dopuszcza sie wykonywanie tych prac przez
pracownikow specjalistycznych podmiotow zewnetrznych,
przy czym moze to nastepowac tylko i wytgcznie pod
bezposrednim nadzorem wyznaczonych pracownikow.

TBD
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Serwisowanie systemow
Informatycznych ¢

funkcje administratorow lub serwisantéw systemow,
sktadajg na piSmie zobowigzanie o:
v’ przestrzeganiu zapiséw ustawy o ochronie danych osobowych i

nie wykorzystywaniu danych, do ktérych majg dostep do celow
iInnych niz wynikajgcych z potrzeby administrowania systemem

v zachowaniu w tajemnicy swoich identyfikatoréw i haset dostepu
do systemow informatycznych.

TBD
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Archiwizacja danych osobowych

przekazywane do przechowywania w
wyznaczonym do tego miejscu (najlepiej poza
podstawowg lokalizacjg przetwarzania danych).




Archiwizacja danych osobowych ¢

opie awaryjne pod katem ich dalszej
przydatnosci do odtworzenia danych systemu.
e Po ustaniu uzytecznosci kopie I ich nosniki sg
bezzwitocznie kasowane w sposob bezpowrotny.




Zasady post epowania z no snikami
danych

udostepnienia przechowuje sie w
pomieszczeniach | pojemnikach (sejfy, szafy
metalowe, gabloty) wiasciwie zabezpieczonych
| wskazanych przez Administratora
Bezpieczenstwa Informacji.

TBD
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Zasady post epowania z no snikami
danych (2)

pracownicy uprzednio przeszkoleni | upowaznieni
przez Administratora Bezpieczenstwa Informacii.




Zasady post epowania z no snikami
danych (3)

nie moze udostepni¢ materiatéw lub ich tresci celowo
lub nieumyslinie osobom postronnym,

v’ nie moze opusci¢ pomieszczenia, w ktorym pracuje
bez wtasciwego zabezpieczenia materiatow.
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Zasady post epowania z no snikami

 Po zakonczeniu pracy materiaty te powinny byc
zabezpieczone w sposob ustalony z
Administratorem Bezpieczenstwa Informacii.




Zasady post epowania z no snikami
danych (5)

osobowe pozbawia sie wczesnie] zapisu tych
danych, a gdy nie jest to mozliwe, uszkadza sie
w sposob uniemozliwiajgcy ich odczytanie.




Zasady post epowania z no snikami

danych osobowych urzgdzenia, dyski lub inne
Informatyczne nosniki zawierajgce dane
osobowe pozbawia sie wczesniej zapisu tych
danych.

TBD
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Zasady post epowania z no snikami
danych (7)

osobowe pozbawia sie przed naprawg zapisu
tych danych albo naprawia sie je pod nadzorem
0soby upowaznionej przez administratora
systemu.




Zasady post epowania z no snikami
danych ©)

przeznaczone do usuniecia nalezy zniszczyCc w
stopniu uniemozliwiajgcym ich odczytanie.




ldentyfikatory | hasta u zytkownikow
systemow

osobowe, mogg byC dopuszczeni jedynie
uprawnieni pracownicy posiadajgcy
Indywidualny identyfikator uzytkownika i hasto.




ldentyfikatory | hasta u zytkownikow
systemow ()

identyfikator kazdemu uzytkownikowi tego systemu
lub sieci, a takze sposob przydziatu haset dla
uzytkownikow I czestotliwosc¢ ich zmian oraz
prowadzi ewidencje nadanych indywidualnych
identyfikatorow uzytkownikow zawierajgcg nazwe
uzytkownika, jego identyfikator, date nadania oraz
date wycofania.

TBD
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ldentyfikatory | hasta u zytkownikow
systemow (3

przez pracownikow, ale nie moga byc¢ to hasta
oczywiste do odgadniecia (np. imiona lub
nazwiska, nazwy wtasne, data urodzenia itp.).

e Hasta powinny by¢ zmieniane najrzadziej raz w
miesigcu.

TBD
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ldentyfikatory | hasta u zytkownikow
systemow

czestotliwoscig odpowiedzialny jest
Administrator danego systemu lub sieci lokalne,).




ldentyfikatory | hasta u zytkownikow
systemow s

uzytkownik utracit uprawnienia dostepu do
systemu administrator ma obowigzek
bezzwitocznie wyrejestrowac identyfikator z
systemu. Po wyrejestrowaniu nie moze on
przechodzi¢ na inng osobe.

TBD "




ldentyfikatory | hasta u zytkownikow
systemow )

winien odnotowywac wazniejsze informacje o
pracy systemu | wykonywanych czynnosciach.




ldentyfikatory | hasta u zytkownikow
systemow ()

uprawnien uzytkownikow, powinna
uniemozliwia¢ dostep do danych osobowych
0sOb nie zatrudnionych przy ich przetwarzaniu.
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ldentyfikatory | hasta u zytkownikow
systemow (g

tajemnicy rowniez po uptywie terminu ich
waznosci.




Profilaktyka | kontrola antywirusowa

przetwarzania danych osobowych, pod katem
obecnosci wiruséw komputerowych, za pomocg
posiadanego oprogramowania antywirusowego.




Profilaktyka | kontrola antywirusowa

dyskietek programem antywirusowym przed
kopiowaniem danych na nich zawartych na
dysk twardy komputera lub dysk sieciowy.




Zabezpieczenia systemu
Informatycznego

* Hasta dostepu systemow baz danych
e Hasta dostepu do aplikacji
 Wygaszacze ekranowe

e Ustawienie monitorow w sposob uniemozliwiajgcy
wglad do danych osobom postronnym

TBD )




Internet a ochrona danych
osobowych

bezposredniego dostepu do sieci Internet, bez
zastosowania skutecznych srodkow ochrony
przed nieuprawnionym dostepem do danych z
zewnatrz.

TBD
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Internet a ochrona danych
osobowych ¢

ochrony danych Wykorzystywanych do
uwierzytelnienia.




Reguty post epowania w praktyce

e Sprawdzanie zewnetrznych nosnikow na
obecnos¢ wirusow przed skopiowaniem z
nich danych,

* Unikanie stron internetowych z podejrzang
zawartoscia,

TBD
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Reguly post epowania w praktyce

 Powstrzymanie sie od rozsytania dalej
anonimowych mail,

e Informowanie administratora systemu o
wszelkich zakidceniach w pracy lub
nietypowym zachowaniu systemu.

18D .




Naruszenie bezpiecze nstwa danych
osobowych

e przebywanie 0sob nieuprawnionych w
obszarach przetwarzania danych i obszarach
wezta siecl,




Naruszenie bezpiecze nstwa danych
osobowych ¢

e udostepnianie danych osobom
nieupowaznionym,
e ujawnienie metod zabezpieczenia danych,




Naruszenie bezpiecze nstwa danych
osobowych )

e umozliwienie dostepu do systemu
przetwarzajgcego dane osobowe osobom
nieupowaznionym,




Naruszenie bezpiecze nstwa danych
osobowych @

« Wwystgpienie awarii sprzetu lub oprogramowania,
ktore wyraznie wskazujg na umysine dziatanie w
kKierunku naruszenia ochrony danych
osobowych.

TBD
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